
 
 

การจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
 

1. ความหมายและความสําคัญของการจัดการความเสี่ยง 
 ความเสี่ยง  (Risk)  หมายถึง เหตุการณ์หรือการกระทําใด ๆ ที่อาจจะเกิดขึ้นภายในสถานการณ์ที่
ไม่แน่นอน และจะส่งผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือก่อให้เกิด
ความล้มเหลวหรือลดโอกาสที่จะบรรลุวัตถุประสงค์ และเป้าหมายขององค์กร ทั้งในด้านยุทธศาสตร์การ
ปฏิบัติงาน การเงิน และการบริการ ซึ่งอาจเป็นผลกระทบทางบวกด้วยก็ได้ โดยวัดจากผลกระทบ 
(Impact) ที่ได้รับ และโอกาสที่จะเกิด (Likelihood) ของเหตุการณ์ 
 ปัจจัยเสี่ยง (Risk Factor) หมายถึง ต้นเหตุ หรือสาเหตุที่มาของความเส่ียงที่จะทําให้ไม่บรรลุ
วัตถุประสงค์ที่กําหนดไว้ โดยต้องระบุได้ด้วยว่าเหตุการณ์น้ันจะเกิดที่ไหน เมื่อใด และเกิดขึ้นได้อย่างไร 
และทําไม    ทั้งน้ีสาเหตุของความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพ่ือจะได้วิเคราะห์และกําหนด
มาตรการลดความเสี่ยงในภายหลังได้อย่างถูกต้อง 
 การประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การวิเคราะห์
ความเสี่ยง และจัดลําดับความเสี่ยง โดยการประเมินจากโอกาสท่ีจะเกิด (Likelihood)   และผลกระทบ 
(Impact) เมื่อทําการประเมินแล้ว ทําให้ทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง สถานะ
ของความเสี่ยงที่ได้จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัยเสี่ยง แบ่งออกเป็น   4 ระดับ 
คือ สูงมาก สูง ปานกลาง และตํ่า 
 การบริหารความเสี่ยง (Risk Management)  หมายถึง กระบวนการที่ใช้ในการบริหารจัดการ ให้
โอกาส ที่จะเกิดเหตุการณ์ความเส่ียงลดลง   หรือผลกระทบของความเสียหายจากเหตุการณ์ความเสี่ยง
ลดลงอยู่ในระดับที่องค์กรยอมรับได้ ซึ่งการจัดการความเสี่ยง อาจแบ่งโดยสรุปได้เป็น 4 แนวทางหลัก คือ 
การยอมรับ การลด/ควบคุม การยกเลิก และการโอนย้ายหรือแบ่งความเสี่ยง 
 การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือขั้นตอนปฏิบัติต่าง ๆ ซึ่งกระทําเพ่ือลด
ความเสี่ยง และทําให้การดําเนินการบรรลุวัตถุประสงค์ แบ่งได้ 4 ประเภท คือ การควบคุมเพ่ือการป้องกัน 
การควบคุมเพ่ือให้ตรวจสอบ การควบคุมโดยการช้ีแนะ และการควบคุมเพ่ือการแก้ไข 
 หลักการวิเคราะห์ ประเมิน และจัดทําความเสี่ยงอย่างเหมาะสม ตามกระบวนการบริหารความ
เสี่ยงตามมาตรฐาน COSO (Committee of Sponsoring Organization of the Tread way 
Commission) มีดังน้ี 
 1. การกําหนดเป้าหมายการบริหารความเสี่ยง (Objective Setting) 
 2. การระบุความเสี่ยงต่าง ๆ (Event Identification) 
 3. การประเมนิความเสี่ยง (Risk Assessment) 
 4. กลยุทธ์ที่ใช้ในการจัดการกับแต่ละความเสี่ยง (Risk Response) 
 5. กิจกรรมการบริหารความเสี่ยง (Control Activities) 



 
 

 6. ข้อมูลและการสื่อสารด้านบริหารความเสี่ยง (Information and Communication) 
 7. การติดตามผลและเฝ้าระวังความเสี่ยงต่าง ๆ (Monitoring) 

2. ความหมายของการจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
 การจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร คือ กระบวนการการทํางานที่
ช่วยให้ IT Managers สามารถสร้างความสมดุลของต้นทุนเชิงเศรษฐศาสตร์ และการดําเนินธุรกิจ ระหว่าง
มาตรการในการป้องกันและการบรรลุผลสําเร็จของพันธกิจ ด้วยการปกป้องระบบเทคโนโลยีสารสนเทศ
และข้อมูลสําคัญ ซึ่งจะช่วยสนับสนุนความสําเร็จของการบรรลุพันธกิจขององค์กร  

2.1 Access Risk :  เป็นความเสี่ยงเก่ียวกับการเข้าถึงข้อมูล และระบบคอมพิวเตอร์ โดยบุคคล 
ที่ไม่มีอํานาจหน้าที่เก่ียวข้อง หรือเป็นความเสี่ยงในกรณีที่บุคคลที่มีอํานาจหน้าที่ไม่สามารถเข้าถึงข้อมูล
และระบบคอมพิวเตอร์ในส่วนที่เก่ียวข้องกับงานที่รับผิดชอบ ซึ่งหากหน่วยงานมิได้มีวิธีการจัดการและ
ควบคุมความเสี่ยงด้าน access risk ที่รอบคอบและรัดกุมเพียงพอแล้ว อาจทําให้บุคคลที่ไม่มีอํานาจ
หน้าที่เก่ียวข้องได้ล่วงรู้ข้อมูล และอาจนําข้อมูลไปแสวงหาประโยชน์โดยมิชอบ อีกทั้งข้อมูลและการ
ทํางานของระบบคอมพิวเตอร์ ก็อาจถูกแก้ไขเปลี่ยนแปลงได้ ส่วนกรณีบุคคลที่มีอํานาจหน้าที่ไม่สามารถ
เข้าถึงข้อมูลและระบบคอมพิวเตอร์ในส่วนที่เก่ียวข้องกับงานที่รับผิดชอบได้น้ัน อาจทําให้การปฏิบัติงาน
ไม่มีประสิทธิภาพเท่าที่ควร โดยที่ความเสี่ยงด้าน access risk อาจเกิดจากหลายสาเหตุ เช่น การกําหนด
สิทธิในการเข้าถึงข้อมูลและระบบคอมพิวเตอร์ที่ไม่เหมาะสมกับหน้าที่และความรับผิดชอบหรือเกินความ
จําเป็นในการใช้งาน การมิได้มีการกําหนดรหัสผ่าน (password) ในการเข้าสู่ระบบงานคอมพิวเตอร์อย่าง
รัดกุมเพียงพอ การมิได้จํากัดและควบคุมให้เฉพาะเจ้าหน้าที่ที่มีอํานาจหน้าที่เก่ียวข้องในการเข้าออกศูนย์
คอมพิวเตอร์ เป็นต้น      

2.2 Integrity Risk : เป็นความเสี่ยงเก่ียวกับความไม่ถูกต้องครบถ้วนของข้อมูลและการทํางาน
ของระบบคอมพิวเตอร์ ซึ่งอาจเกิดจากการถูกแก้ไขเปลี่ยนแปลงโดยบุคคลที่ไม่มีอํานาจหน้าที่เก่ียวข้อง 
หรือมีการบันทึกข้อมูล การประมวลผล และการแสดงผลที่ผิดพลาด โดยอาจมีสาเหตุมาจากการท่ี
หน่วยงานมิได้มีการควบคุมเก่ียวกับการเข้าถึงข้อมูลและระบบคอมพิวเตอร์โดยบุคคลที่ไม่มีอํานาจหน้าที่
เก่ียวข้องที่รอบคอบและรัดกุมเพียงพอ (access risk) ซึ่งส่งผลให้ข้อมูล รวมทั้งการทํางานของระบบ
คอมพิวเตอร์ อาจถูกแก้ไขเปลี่ยนแปลงโดยมิชอบได้ หรือมีสาเหตุมาจากการมิได้มีระบบการควบคุมและ
ตรวจสอบอย่างเพียงพอเพ่ือให้มั่นใจได้ว่าการบันทึกข้อมูล การประมวลผล และการแสดงผลมีความ
ถูกต้องครบถ้วน นอกจากน้ี การบริหารจัดการและการควบคุมเก่ียวกับการพัฒนา การแก้ไข หรือ
เปลี่ยนแปลงระบบคอมพิวเตอร์ที่ไม่รอบคอบและรัดกุมเพียงพอ ก็อาจส่งผลให้ระบบคอมพิวเตอร์มีการ
ประมวลผลท่ีไม่ถูกต้องครบถ้วน หรือไม่สอดคล้องกับความต้องการของผู้ใช้งานได้ 

2.3 Availability Risk : เป็นความเสี่ยงเก่ียวกับการไม่สามารถใช้ข้อมูลหรือระบบคอมพิวเตอร์
ได้อย่างต่อเน่ืองหรือในเวลาท่ีต้องการ ซึ่งอาจทําให้การปฏิบัติงานหยุดชะงักได้ โดยความเสี่ยงน้ีอาจเกิด



 
 

จากการมิได้ควบคุมดูแลการทํางานของระบบคอมพิวเตอร์และป้องกันความเสียหายอย่างเพียงพอ และยัง
รวมไปถึงการมิได้มีการสํารองข้อมูล และระบบงานคอมพิวเตอร์ และจัดให้มีแผนรองรับเหตุการณ์ฉุกเฉิน 
นอกจากน้ี หากหน่วยงานมิได้มีการควบคุมเก่ียวกับการเข้าถึงข้อมูล และระบบคอมพิวเตอร์ที่รอบคอบ
และรัดกุมเพียงพอแล้ว (access risk) ก็อาจส่งผลให้บุคคลที่ไม่มีอํานาจหน้าที่เก่ียวข้องสามารถเข้ามาทํา
ให้ข้อมูล และการทํางานของระบบคอมพิวเตอร์เสียหายได้ 

2.4 Infrastructure Risk  : เป็นความเสี่ยงเก่ียวกับการที่หน่วยงานมิได้จัดให้มีการบริหาร
จัดการด้านเทคโนโลยีสารสนเทศที่สะท้อนระบบควบคุมภายในที่ดี รวมทั้งมิได้จัดให้มีระบบคอมพิวเตอร์ 
และบุคลากร ให้เหมาะสมและเพียงพอแก่การสนับสนุนการประกอบธุรกิจ โดยความเสี่ยงน้ีอาจเกิดจาก
การแบ่งแยกอํานาจหน้าที่ที่ไม่เหมาะสม ซึ่งทําให้ขาดระบบการสอบยันและการตรวจสอบการปฏิบัติงาน
ที่เพียงพอ รวมถึงการมิได้จัดให้มีนโยบายเก่ียวกับการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT 
security policy) ซึ่งทําให้ไม่มีแนวทางในการควบคุมความเสี่ยงต่างๆ หรือเกิดจากการไม่มีแผนงานและ
ขั้นตอนการปฏิบัติงานที่ครอบคลุมงานสําคัญทุกด้านและมีรายละเอียดเพียงพอเพ่ือใช้เป็นแนวทางในการ
ปฏิบัติงาน นอกจากน้ี ก็อาจเกิดจากการมิได้จัดให้มีระบบคอมพิวเตอร์ที่มีประสิทธิภาพเพียงพอแก่การ
สนับสนุนการดําเนินงาน และการมิได้จัดให้มีการอบรมบุคลากรด้านคอมพิวเตอร์อย่างเพียงพอเพื่อให้มี
ความรอบรู้และเช่ียวชาญในงานที่รับผิดชอบ 

นอกจากความเสี่ยง 4 ประเภทหลักตามที่กล่าวข้างต้น ยังมีความเสี่ยงเก่ียวกับการที่ผู้บริหารของ
หน่วยงานมิได้รับข้อมูลที่เก่ียวข้องอย่างถูกต้องและทันเวลาเพ่ือใช้ประกอบการตัดสินใจ ดังน้ัน หน่วยงาน
ควรพิจารณาว่าข้อมูลใดบ้างที่จําเป็นแก่การตัดสินใจ รวมทั้งจัดให้มีระบบการตรวจสอบความถูกต้องของ
ข้อมูล และจัดเตรียมข้อมูลดังกล่าวให้พร้อม เพ่ือประโยชน์ในการดําเนินงานของหน่วยงาน  

3. ความเสี่ยงและแผนบริหารความเสี่ยงด้านเทคโนโลยสีารสนเทศ 

 ความเสี่ยงด้านเทคโนโลยีสารสนเทศที่เก่ียวกับระบบเทคโนโลยีสารสนเทศขององค์กรสามารถ 
แบ่งออกเป็น 4 ประเภท ดังน้ี 
 3.1 ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทาง
ธรรมชาติสิ่งแวดล้อมที่มนุษย์กระทําขึ้น ลกัษณะทางกายภาพและสิ่งแวดล้อมทั้งโดยเจตนาและไม่เจตนา 
เช่น 

• วาตภัย อุทกภัย ฟ้าผ่า นํ้าท่วม 

• กระแสไฟฟ้าขัดข้อง 

• เพลิงไหม้ 

• การไม่มีระบบควบคุมการเข้า-ออก ห้องคอมพิวเตอร์แม่ข่าย (Server Room) 
 



 
 

 การบริหารจัดการความเสี่ยงด้านกายภาพและสิ่งแวดล้อม มีประเด็นหลัก ดังน้ี 
 3.1.1 พิจารณาการตําแหน่งของห้องคอมพิวเตอร์แม่ข่ายและอุปกรณ์สื่อสารหลัก (Server 
Room & Network Equipment) ที่จะเป็นที่จัดเก็บและติดต้ังระบบเทคโนโลยีสารสนเทศไว้ยังเคร่ือง
คอมพิวเตอร์แม่ข่าย (Server Computer) และการกําหนดที่ต้ังระบบเทคโนโลยีสารสนเทศไว้ยังเคร่ือง
คอมพิวเตอร์ การเดินสายไฟฟ้า สายวงจร สายสัญญาณของระบบต่างๆ อย่างเน้นความปลอดภัยและ
หลีกเลี่ยงไม่ต้ังระบบไว้ในจุดที่มีความเสี่ยง รวมทั้งมีอุปกรณ์ป้องกันและบรรเทาภัยพิบัติเบ้ืองต้น เช่น
เครื่องปรับอากาศ ตู้ Rack เพ่ือเก็บเครื่องคอมพิวเตอร์แม่ข่าย หน้าต่างระบบความร้อนถังดับเพลิง เป็น
ต้น 
 3.1.2 การควบคุมการเข้าอออกศูนย์คอมพิวเตอร์และการป้องกันความเสียหาย (Physical 
Security) โดยมีการจัดเก็บอุปกรณ์คอมพิวเตอร์ที่สําคัญ เช่น เครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ต่อ
พ่วงระบบสัญญาณเครือข่ายที่เช่ือมโยงไว้ในห้องคอมพิวเตอร์แม่ข่าย (Server Room) ของสํานักงาน ซึ่ง
ในกรณีที่มีบุคคลที่ไม่มีหน้าที่เก่ียวข้องประจําอํานาจมีความจําเป็นต้องเข้าห้องคอมพิวเตอร์แม่ข่ายใน
บางครั้ง จําเป็นต้องมีการควบคุมอย่างรัดกุมและรอบคอบ เช่น กําหนดให้เจ้าหน้าที่ผู้รับผิดชอบ
ควบคุมดูแลการทํางานตลอดเวลา การแจ้งให้งานเทคโนโลยีสารสนเทศทราบก่อนทุกครั้งและต้องเซ็นช่ือ
ในสมุดบันทึกเข้าออกห้องสื่อสารทุกคร้ัง เป็นต้น 
 3.1.3 จัดห้องคอมพิวเตอร์แม่ข่ายให้เป็นสัดส่วนเฉพาะ โดยแบ่งออกเป็นสัดส่วน ดังน้ี ส่วน
เครื่องคอมพิวเตอร์แม่ข่าย (server zone) ส่วนคอมพิวเตอร์ลูกข่าย (client zone) และส่วนของระบบ
เครือข่าย (network zone) เพ่ือความสะดวกในการปฏิบัติงาน และยังทําให้การควบคุมการเข้าถึงอุปกรณ์
คอมพิวเตอร์ต่างๆ มีประสิทธิภาพมากย่ิงขึ้น 
 3.1.4 การจัดแยกส่วนอุปกรณ์ที่จําเป็นในการเข้าถึงข้อมูลโดยเจ้าหน้าที่ของศูนย์ข้อมูล เช่น
ส่วนที่ใช้เก็บรายงานต่างๆหรือข้อมูลที่งานเทคโนโลยีสารสนเทศของจังหวัดได้จัดทําการสํารองข้อมูล 
(Backup) ไว้กรณีฉุกเฉินเมื่อข้อมูลที่จัดทําไว้เกิดการเสียหาย โดยจัดเก็บไว้โดยเจ้าหน้าที่ของงาน
เทคโนโลยีสารสนเทศ กลุ่มงานข้อมูลสารสนเทศและการสื่อสาร 
 3.1.5 การป้องกันความเสียหาย โดยการวางระบบป้องกันไฟที่เหมาะสม มีระบบตรวจจับ
ควันไฟ จัดให้มีถังดับเพลิงที่พร้อมใช้งานได้ตลอดเวลากรณีฉุกเฉินเพ่ือใช้ในการดับเพลิงเบ้ืองต้น 
 3.1.6 การป้องกันความเสี่ยงจากระบบป้องกันไฟฟ้าลัดวงจร ทําได้โดยมีระบบป้องกันไฟฟ้า
กระชากไม่ให้คอมพิวเตอร์แม่ข่ายให้รับความเสียหายจากความไม่คงที่ของกระแสไฟฟ้าท้องถิ่น อีกทั้งการ
ติดต้ังระบบสายดิน (Ground) ที่ได้มาตรฐานอุปกรณ์ป้องกันไฟ จัดให้ระบบไฟฟ้าสํารองสําหรับ
คอมพิวเตอร์ทั้งแม่ข่ายและลูกข่าย เพ่ือให้การดําเนินงานมีความต่อเน่ืองกรณีท้องถิ่นดับหรือเกิดขัดข้องไม่
สามารถใช้งานได้ 
 3.1.7 การป้องกันความเสี่ยงจากระบบควบคุมอุณหภูมิและความช้ืน ทําโดยให้มีการควบคุม
สภาพแวดล้อมให้มีอุณหภูมิและความช้ืนที่เหมาะสม โดยการต้ังอุณหภูมิเครื่องปรับอากาศและค่า



 
 

ความช้ืนให้มีระดับเหมาะสมกับลักษณะ ( specification) ของระบบคอมพิวเตอร์สิ่งแวดล้อมที่เหมาะสม
ที่คอมพิวเตอร์จะทํางานได้ดีน้ัน อุณหภูมิและความช้ืนจะต้องมีความช้ืนจะต้องมีความเหมาะสมดังน้ันห้อง
ทํางานด้านคอมพิวเตอร์จึงควรเป็นห้องปรับอากาศที่มีประสิทธิภาพ ปราศจากฝุ่นละอองและความช้ืน
เพราะเคร่ืองคอมพิวเตอร์และข้อมูลที่อยู่ภายในเคร่ืองคอมพิวเตอร์อาจได้รับความเสียหายจากการได้รับ
ความร้อนสูง ในส่วนของห้องคอมพิวเตอร์และข้อมูลที่อยู่ภายในเครื่องคอมพิวเตอร์อาจได้รับความ
เสียหายจากการได้รับความร้อนสูง  
 3.1.8 ความเสี่ยงในเรื่องของงบประมาณที่จะดําเนินการอย่างได้ประสิทธิภาพสูงสุดและ 
เกิดความต่อเน่ือง 
 3.1.9 ความเสี่ยงในเร่ืองของประเด็นนโยบายของกระทรวงมหาดไทย ศูนย์เทคโนโลยี
สารสนเทศและการสื่อสารที่ให้ นํ้าหนักและความสําคัญในเรื่องระบบเทคโนโลยีสารสนเทศ ซึ่ง
แนวนโยบายและวิสัยทัศน์ของแต่ละยุคสมัยเปลี่ยนแปลงไป อันส่งผลมายังหน่วยงานในแต่ละจังหวัด 
ตลอดถึงแนวทางในการดําเนินงานในขั้นตอนต่อไป 
 3.1.10 ความเสี่ยงในเร่ืองของการบริหารจัดการ สามารถวางแผนบริหารความเสียง และ
ดําเนินการเพ่ือความเสี่ยงได้ ดังน้ี 

• ศึกษาวิเคราะห์และจัดทําระบบข้อมูลเพ่ือการบริหารราชการ ในการสนับสนุนการ
ตัดสินใจของผูบ้รหิารระดับสูง (Executive Information System) 

• ให้บริการฝึกอบรมเพ่ือพัฒนาความรู้ด้านเทคโนโลยีสานสนเทศของบุคลากร 
 3.2 ความเสี่ยงด้านบุคลากร หมายถึง ความเสี่ยงที่ เกิดจากบุคลากรที่เ ก่ียวข้องกับการ
ดําเนินงานด้านเทคโนโลยีสานสนเทศของจังหวัดรวมถึงการวางแผนการตรวจสอบการทํางานการ
มอบหมายหน้าที่และสิทธิของบุคลากร / คณะทํางานที่มีส่วนเก่ียวข้องกับการดําเนินการทุกฝ่ายอย่าง
ละเอียดถี่ถ้วน เพ่ือให้บุคลากรมีความรู้ความเข้าใจในการใช้งาน การดูและรักษาความปลอดภัยระบบ
เทคโนโลยีสารสนเทศ ตลอดจนบุคลากรภายนอกทีเก่ียวข้องทั้งทางตรงและทางอ้อมล้วนแต่เป็นความ
เสี่ยง ความเสี่ยงด้านบุคลากรเป็นความเสี่ยงหน่ึงที่สําคัญ ดังน้ันจึงควรมีแนวทางและการวางแผนที่กํากับ
ดูแลการบริหารจัดการและควบคุมความเสี่ยงบุคลากรของจังหวัดอย่างจริงจังการบริหารจัดการความเสี่ยง
ด้านบุคลากร มีประเด็นหลัก ดังน้ี 
 3.2.1 กําหนดโครงสร้างบุคลากรด้านเทคโนโลยีสารสนเทศของจังวัด และการบริหารจัดการ
ด้านบุคลากร การแต่งต้ังเจ้าหน้าที่ฯที่มีความเหมาะสม (มีความรู้ความสามารถและประสบการณ์ด้าน
คอมพิวเตอร์ ในระดับที่สามารถรับการถ่ายทอดเทคโนโลยีด้านการรักษาความปลอดภัยระบบฯ และ
สามารถความรู้น้ัน ให้แก่ผู้ใช้งานระบบฯของหน่วยงานได้อย่างมีประสิทธิภาพ) เมื่อมีการปรับและแจ้ง
รายช่ือผู้รับผิดชอบ เจ้าหน้าที่ที่รักษาความปลอดภัยระบบฯ และผู้ดุลแลระบบฯ) ที่มีการเปล่ียนปลง เช่น 
โยกย้าย ลาออก ฯลฯ จะต้องแจ้งให้แก่ผู้บังคับบัญชาได้รับทราบ เพ่ือประโยชน์ในการบริหารบุคลากร 
การติดต่อประสาน แจ้งเตือนภัย ฝึกอบรม และการรักษาความปลอดภัยระบบสารสนเทศ อย่างมี



 
 

ประสิทธิภาพ หากบุคลากรด้านเทคโนโลยีสารสนเทศไม่มีการจัดโครงสร้างและการบริหารจัดการที่ดี
เพียงพอ ก็อาจทําให้เกิดความเสี่ยงด้านโครงสร้างการบริหารงานได้ การกําหนดโครงสร้าง การแบ่งแยก
อํานาจหน้าที่ การกําหนดนโยบายและขั้นตอนการปฏิบัติงานและกํากับดูแลควบคุมการปฏิบัติงานเป็น
หลัก  
 3.2.2 การว่าจ้าง / จัดจ้างบุคลากรภายนอก ( Outsourcing) เพ่ือจัดทําโครงการด้านระบบ
เทคโนโลยีสารสนเทศภูมิศาสตร์ เพราะเป็นผู้มีความรู้ ความชํานาญเฉพาะทาง มีเครื่องมือและเทคโนโลยี
ที่ใช้พร้อมและทันต่อการพัฒนาระบบฐานข้อมูลสารสนเทศเฉพาะด้านมากกว่าภาคราชการ โดยการ
ว่าจ้างบุคลากรภายนอกน้ีก็จะมีความเสี่ยงในเร่ืองของ ความรู้ความเข้าใจในระบบราชการ และผลสัมฤทธ์ิ
ที่เกิดจากการทํางาน อีกทั้งในแง่ของความคุ้มค่าของการใช้จ่ายงบประมาณ ดังน้ัน แนวทางในการ
วางแผนบริหารความเส่ียงของการว่าจ้างบุคลากรภายนอกน้ี ทําได้โดย หน่วยงานท่ีเป็นเจ้าของเร่ือง หรือ
เป็นผู้รับผิดชอบในประเด็นต่างๆ ต้องเป็นผู้เข้ามากํากับดูแลต้ังแต่เริ่มกระบวนการ และต่อเน่ือง โดย
หลักการบริหารจัดการที่ดี อีกทั้งรักษาผลประโยชน์ของทางราชการให้มากที่สุด 
 3.2.3 บุคลากรของภาคราชการ ขาดความรู้ความเข้าใจเรื่องของระบบเทคโนโลยีสารสนเทศ
โดยเฉพาะในเรื่องเชิงเทคนิคด้านโปรแกรม และนวัตกรรมใหม่ ทําให้เกิดช่องว่างในการท่ีจะประสานงาน
และรับผิดชอบงานอย่างมีประสิทธิภาพ ดังน้ัน แนวทางในการวางแผกนบริหารความเสี่ยงในประเด็นน้ี 
โดยการส่งเจ้าหน้าที่เข้ารับการอบรมความรู้ทางเทคโนโลยีสารสนเทศ รวมถึงการรับบุคลากรที่มีความรู้ 
ความเข้าใจด้านระบบเทคโนโลยีสารสนเทศมาปฏิบัติงานในหน่วยงานราชการมากย่ิงขึ้น 
 3.2.4 แผนการบริหารความเสี่ยงด้านบุคลากร คือ ต้องมีการฝึกอบรมในด้านที่เก่ียวข้องกับ
ระบบฐานข้อมูลสารสนเทศของจังหวัด สําหรับบุคลากรของส่วนราชการ ใน 2 ระดับ คือ ระดับผู้ดูแล
ระบบ (Administrator) และใช้งานท่ัวไป (User) ทําให้บุคลากรของหน่วยงานสามารถใช้งานระบบ
สารสนเทศ ดูแล ปรับปรุง และพัฒนาระบบได้ เป็นการสนับสนุนบุคลากรทางคอมพิวเตอร์ รวมทั้ง
ผู้ใช้งานให้มีความรู้ด้านการรักษาความปลอดภัยระบบ ได้อย่างมีประสิทธิภาพ 
 3.3 ความเส่ียงด้านอุปกรณ์เทคโนโลยีสารสนเทศ หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาด
ช่องโหว่ของภัยคุกคามที่เกิดขึ้นกับอุปกรณ์ ไม่ว่าจะเป็นความเสี่ยงที่ที่เกิดจากทํางานผิดพลาดของอุปกรณ์ 
ช่องโหว่ของอุปกรณ์ ตลอดจนการเคล่ือนย้ายตัวเคร่ือง อุปกรณ์ การติดต้ังอุปกรณ์ในพ้ืนที่ไม่เหมาะสม 
การถูกภัยคุกคามจากภัยต่างๆ ไวรัสคอมพิวเตอร์เป็นต้น 
 การบริหารจัดการความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ มีประเด็นหลัก ดังน้ี 
 3.3.1 ความเสี่ยงในเรื่องของจัดหาอุปกรณ์เทคโนโลยีสารสนเทศให้เหมาะสมกับแผนงาน / 
โครงการ และองค์กร (Planning and Organization) ซึ่งควรให้มีการจัดหาเคร่ืองคอมพิวเตอร์แลอุปกรณ์ 
ต่างๆให้ได้ตามาตรฐานของอุปกรณ์คอมพิวเตอร์ จัดหาและติดต้ังอุปกรณ์เทคโนโลยีสารสนเทศ
(Acquisition and Implementation) ให้เหมาะสมตามลักษณะของโครงการ และเหมาะสมดับ
งบประมาณ 



 
 

 3.3.2 ความเสี่ยงในเรื่องการบํารุงรักษาอุปกรณ์เทคโนโลยีสารสนเทศ (Support) ซึ่งการ 
ลดโอกาสท่ีจะเกิดความเสี่ยงในกรณี ได้แก่ 
  1) การบํารุงรักษาและลดความเสี่ยง 
 - มีการแก้ไขปัญหาเครื่องคอมพิวเตอร์เบ้ืองต้นได้โดยผู้ดูแลระบบเคร่ืองคอมพิวเตอร์
และอุปกรณ์ต่อพ่วง รวมถึงมีการรับประกันความเสียหายจากผู้ขาย และการดูแลอย่างถูกต้องและต่อเน่ือง 
 - ควรปิดเคร่ืองคอมพิวเตอร์ทุกคร้ังเมื่อใช้งานเสร็จเรียบร้อยแล้ว 
 - การใช้แผนซดีี หรือ Handy drive ควรตรวจสอบไวรัสก่อนทุกคร้ัง 
 - ควรปัดฝุ่นหรือทําความสะอาดเคร่ืองคอมพิวเตอร์ให้ใหม่อยู่เสมอ เพราะเมื่อมีฝุ่น
เข้าสู่เครื่องคอมพิวเตอร์มากๆ จะทําให้เครื่องคอมพิวเตอร์ร้อนจัดได้ง่าย เป็นสาเหตุของอาการเครื่องค้าง
หรือรวนได้ 
 - โปรแกรม Windows จะมีคําสั่งในการบํารุงรักษาเครื่อง (Maintenance) ซึ่งผู้ดูแล
ระบบควรใช้คําสั่งน้ีเป็นประจํา 
 - การติดต้ังไฟร์วอลล์ (Firewall) เพ่ือป้องกันเบ้ืองต้นไม่ให้ผู้ที่ไม่ได้รับอนุญาตจาก
ระบบเครือข่ายอินเตอร์เน็ตสามารถเข้าสู่ระบบเทคโนโลยีสารสนเทศ 
 - การตรวจสอบและดูแลคอมพิวเตอร์แม่ข่ายเป็นประจําสม่ําเสมอ 
 - การฝึกอบรมผู้ดูแลระบบและผู้ใช้ระบบให้มีความรู้ความเข้าใจในระบบงานเกี่ยวกับ
การใช้เครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง และการรักษาความปลอดภัยในการใช้ระบบสารสนเทศ 
เช่น การกําหนดรหัสผู้ใช้ และการใช้รหัสผ่าน 
 - การจัดทําคู่มือผู้ดูแลอุปกรณ์เทคโนโลยีสารสนเทศ 
 - การสํารองข้อมูล (Backup) ข้อมูลระบบสารสนเทศ 
 - การบํารุงรักษาระบบคอมพิวเตอร์และอุปกรณ์ต่อพ่วง ได้แก่ ระบบปฏิบัติการ
คอมพิวเตอร์ ระบบเครือข่าย และการใช้งานและประสิทธิผลของเครื่องคอมพิวเตอร์อุปกรณ์เทคโนโลยี
สารสนเทศ 
  2) การรักษาความปลอดภัยของคอมพิวเตอร์แม่ข่าย (Server) 
 - กําหนดขั้นตอนหรือวิธีการปฏิบัติในการตรวจสอบการรักษาความปลอดภัยของ
คอมพิวเตอร์แม่ข่ายและในกรณีที่พบว่ามีการใช้งานหรือเปลี่ยนแปลงค่า Parameter ในลักษณะที่ผิดปกติ
จะต้องดําเนินการแก้ไขและรายงานให้ผู้บังคับบัญชาทราบทันที 
 - ทําการทดสอบ System Software เก่ียวกับการรักษาความปลอดภัยและ
ประสิทธิภาพการใช้งานอย่างสมํ่าเสมอ 
 - กําหนดบุคคลรับผิดชอบในการกําหนดแก้ไข หรือเปลี่ยนค่า Parameter ต่างๆ 
โปรแกรมคอมพิวเตอร์แม่ข่ายอย่างชัดเจน 



 
 

 3.4 ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ หมายถึง ความเส่ียงที่เกิดจากระบบงานโปรแกรม
ต่างๆ ที่ได้จัดทําแลพัฒนาขึ้นสําหรับโครงการด้านเทคโนโลยีสารสนเทศ รวมถึงโปรแกรมประยุกต์อ่ืนๆ ที่
ใช้ประกอบการใช้โปรแกรมและระบบงาน ตัวอย่าง ตัวอย่างเช่น การใช้โปรแกรมที่ไม่มีลิขสิทธ์ิถูกต้อง 
ความผิดพลาดที่เกิดขึ้นจากการเขียนโปรแกรม โปรแกรมท่ีพัฒนาข้ึนมาแล้วมีผู้บุกรุกเข้ามาแก้ไข
เปลี่ยนแปลงคําสั่ง และการถูกไม่หวังดีทําลายระบบ (Hacker) เป็นต้น 
 การบริหารจัดการความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ มีประเด็นหลัก ดังน้ี 
 3.4.1 มีการพัฒนามาตรฐานและการบริการโปรแกรมคอมพิวเตอร์ 
 - พัฒนาและปรับปรุงมาตรฐาน Hardware Software People ware Data และ 
Network ให้เป็นฐานข้อมูลกลางของงานเทคโนโลยีสารสนเทศ และเป็นไปในทิศทางเดียวกัน 
 - สรา้งกลไกการจัดการฐานข้อมูล การจัดระบบสารสนเทศเพ่ือการบริหารจัดการ 
ของหน่วยงานให้ครบถ้วนและครอบคลุมมากย่ิงขึ้น 
 - พัฒนาโปรแกรมให้สามารถบริหารจัดการฐานข้อมูลให้มีมาตรฐานและแบ่งสรรการ
ให้ทรัพยากรฐานข้อมูลจากโปรแกรมร่วมกันได้ 
 - พัฒนาโปรแกรมให้สามารถจัดเก็บ รวบรวม ประมวลข้อมูล ศึกษาวิเคราะห์ เพ่ือ
การนําเสนอและสนับสนุนการบริหารราชการ และพัฒนา ส่งเสริม บํารุงรักษาระบบ และการเผยแพร่
ข้อมูลข่าวสารของจังหวัดได้ ในลักษณะของ Web Application เพ่ือความสะดวกในการใช้งานและ
แสดงผล 
 3.5 ความเสี่ยงด้านระบบเครือข่าย หมายถึง ความเสี่ยงหรือภัยต่างๆท่ีเกิดขึ้นกับระบบเครือข่าย
ขององค์กรทั้งระบบอินทราเน็ต (Intranet) และอินเตอร์เน็ต ( Internet) ซึ่งรวมถึงภัยที่มีสาเหตุมาจาก
ปัญหาพ้ืนฐานของโพรโตคอล ( Protocol) TCP/IP ด้วย เช่น ความเสี่ยงด้ายกายภาพ ความเสี่ยงด้าน
ระบบปฏิบัติการ ความเสี่ยงระบบแม่ข่าย ความเสี่ยงจากการบุกรุกระบบเครือข่าย และความเสี่ยงจากภัย 
คุกคามต่างๆ การบริหารจัดการความเสี่ยงด้านระบบเครือข่าย มีประเด็นหลัก ดังน้ี 
 3.5.1 ความเสียหายที่เกิดขึ้นจากระบบเครือข่าย การเฝ้าระวังและตรวจสอบระบบเครือข่าย
และการจัดทําระบบการกําหนดสิทธิในการเข้าถึงระบบเครือข่าย ได้มีระบบการติดตามและเฝ้าดูแลการใช้
เครือข่ายภายในและการเข้าออก Internet ทุกวัน รวมทั้งการสร้าง Firewall เพ่ือป้องกันการเข้าถึงและ
การโจมตีจากภายนอกให้ทุกเคร่ืองคอมพิวเตอร์ลูกข่าย (Client) ในเครือข่ายระบบฐานข้อมูล ระบบ Web 
Server เป็นต้น 
 3.5.2 พัฒนาระบบงานด้านเครือข่าย โดยการพัฒนา บริหาร ควบคุม กํากับดูแลและ
บํารุงรักษาระบบเครื่องคอมพิวเตอร์และเครือข่ายสารสนเทศพ้ืนฐานของกระทรวงมหาดไทย ร่วมกับ
หน่วยงานอ่ืนๆ ที่เก่ียวข้อง การเพ่ิมการรักษาและคุ้มครองความปลอดภัยข้อมูลผ่านระบบเครือข่าย 
 3.5.3 เพ่ิมประสิทธิภาพในการให้บริการระบบเครือข่ายคอมพิวเตอร์ภายในให้มีความเสถียร
และมีประสิทธิภาพรองรับกับปริมาณข้อมูล และการเคลื่อนไหวของฐานข้อมูล 



 
 

 3.5.4 หน่วยงานภายในสํานักงาน และผู้มีความรู้ต้องร่วมวิเคราะห์ ออกแบบ วางแผนการ
จัดการระบบโครงข่ายร่วมกันอย่างสมบูรณาการ และมีการให้คําปรึกษา แนะนําและแก้ไขปัญหาในการ
พัฒนาเครือข่าย 
 3.5.5 มีแผนการรักษาความปลอดภัยของระบบเครือข่าย ( Network Security ) มี
วัตถุประสงค์เพ่ือควบคุมบุคคลที่ไม่เก่ียวข้องไม่ให้เข้าถึง ล่วงรู้ ( access risk ) หรือแก้ไขเปลี่ยนแปลง 
(Integrity risk ) ข้อมูล หรือการทํางานของระบบเครือข่ายที่จะมีผลถึงระบบเครือข่ายที่จะมีผลถึงระบบ
คอมพิวเตอร์ในส่วนที่มิได้มีอํานาจหน้าที่เก่ียวข้อง การป้องกันการบุกรุกผ่านระบบเครือข่ายมีวัตถุประสงค์
เพ่ือป้องกันบุคคล ไวรัส มิให้เข้าถึงหรือสร้างความเสี่ยง ( availability risk) แก้ข้อมูลหรือการทํางานของ
ระบบคอมพิวเตอร์ โดยเน้ือหารายละเอียดเก่ียวกับแนวในการรักษาความปลอดภัยข้อมูลระบบ
คอมพิวเตอร์เครื่องแม่ข่ายและระบบเครือข่าย 
  1) การบริหารจัดการข้อมูลบนเครือข่าย 

• กําหนดช้ันความสําคัญในการเข้าถึงข้อมูลแต่ละประเภท ทั้งการเข้าถึงโดยตรง 
และการเข้าถึงผ่านระบบงาน รวมถึงการเข้าถึงข้อมูลผ่านเครือข่าย 

• ในการรับส่งข้อมูลผ่านเครือข่ายสาธารณะต้องได้รับการเข้ารหัสที่ เป็น
มาตรฐานสากล 

• กําหนดมาตรการรักษาความปลอดภัยข้อมูล เช่น กรณีนําเคร่ืองคอมพิวเตอร์ส่ง 
ซ่อม เป็นต้น 
  2) การควบคุมการกําหนดสิทธิให้แก่ผูใ้ช้งาน (User Privilege) 

• กําหนดสิทธิการเข้าถึงข้อมูลและระบบคอมพิวเตอร์ เช่น สิทธิในการใช้
โปรแกรมระบบงานคอมพิวเตอร์ (Application System) ให้แก่ ผู้ใช้งานให้
เหมาะสมกับหน้าที่และความรับผิดชอบ 

• กําหนดระยะเวลาการใช้งานของ User พร้อม Password และระงับการใช้งาน
ทันทีเมื่อพ้นระยะเวลาดังกล่าว 

• กําหนดให้มีการเปลี่ยนรหัสผ่านอย่างรอบคอบ และมีความลับ 

• ในการที่มีความจําเป็นต้องให้สิทธิบุคคลอ่ืนให้มีสิทธิในการใช้งานระบบ
คอมพิวเตอร์ เช่น การทดสอบระบบของเจ้าหน้าที่ภายนอกต่างๆ ต้องมีการ
อนุมัติจากผู้มีอํานาจหน้าที่ทุกคร้ัง โดยบันทึกเหตุผลและความจําเป็นรวมถึง
กําหนดระยะเวลาในการใช้งาน 

  3) ควบคุมการใช้งานบัญชีรายช่ือผู้ใช้งาน ( User Account ) และรหัสผ่าน (Password) 

• กําหนดให้รหัสผ่านมีความยาวตามมาตรฐานสากลโดยท่ัวไปไม่ตํ่ากว่า 6
ตัวอักษร 



 
 

• ควรใช้อักขระพิเศษประกอบ เช่น @ ; < > เป็นต้น 

• สําหรับผู้ใช้งานทั่วไปจะมีการเปลี่ยนรหัสผา่นอย่างน้อยทุกๆ 6 เดือน ส่วน
ผู้ดูแลระบบควรเปลี่ยนรหัสผา่นอย่างน้อยทุก 3 เดือน 

• ในการเปลี่ยนรหัสผ่านแต่ละครั้งจะไม่ควรกําหนดรหัสผ่านใหม่ใหซ้้ําของเดิม
ครั้งสุดท้าย 

• ผู้ใช้งานจะต้องเก็บรหัสผ่านไว้เป็นความลับ ทั้งน้ีในกรณทีีม่ีการล่วงรู้รหัสผ่าน
โดยบุคคลอ่ืนผู้ใช้งานจะต้องเปลี่ยนรหัสผ่านใหม่โดยทันท ี

 3.5.6 การบริหารจัดการและการตรวจรหัสผ่านใหม่โดยทนัที 
  1) กําหนดแบ่งแยกระบบเครือข่ายให้เป็นสัดส่วนตามการใช้งาน เช่น ส่วนเครือข่าย
ภายในส่วนเครือข่ายภายนอก 
  2) ติดต้ังระบบป้องกันการบุกรุก เช่น Firewall ระหว่างเครือข่ายในกับเครือข่ายนอก
โดยการติดต้ังผ่านอุปกรณ์คอมพิวเตอร์ ติดต้ังระบบป้องกันการบุกรุกในระบบเครือข่ายด้วยซอฟต์แวร์และ
ฮาร์ดแวร์ ให้แก่ ระบบ Firewall ซึ่งเป็นซอฟต์แวร์ทําหน้าที่เสมือนกับกําแพงกันไฟไม่ให้ลุกลามขยายตัว
หาก มีไหม้เกิดขึ้น Firewall จะอาศัยคอมพิวเตอร์เครื่องหน่ึงเป็นด่านเข้าออกเครือข่ายและเป็นเสมือน
กําแพงกันไฟ และมีซอฟต์แวร์ที่ดูแลระบบจะติดต้ังและกําหนดรูปแบบการอนุญาตให้เข้าใช้เครือข่าย
อินเตอร์เน็ต 
  3) จัดทําแผนผังระบบเครือข่าย / แผนผังการเช่ือมโยงระบบเครือข่าย (Network 
Diagram) ซึ่งมีราละเอียดเก่ียวกับขอบเขตของเครือข่ายทั้งในและภายนอกและอุปกรณ์ให้เป็นปัจจุบันอยู่ 
เสมอ 
  4) ตรวจสอบความปลอดภัยของอุปกรณ์คอมพิวเตอร์ก่อนเช่ือมต่อกับระบบเครือข่าย 
เช่น ตรวจสอบไวรัส เป็นต้น 
  5) กําหนดบุคคลผู้รับผิดชอบในการกําหนดแก้ไขหรือเปลี่ยนแปลงค่า Parameter ต่างๆ 
ของอุปกรณ์เครือข่าย 
 3.5.7 การป้องกันไวรัสสําหรบัระบบเครือข่าย 
  1) กําหนดมาตรการป้องกันไวรัสที่มีประสิทธิภาพสําหรับเคร่ืองคอมพิวเตอร์แม่ข่ายและ
เครื่องคอมพิวเตอร์ลูกข่ายที่เช่ือมกต่อกับระบบเครือข่ายทุกเคร่ือง เช่น การติดต้ังซอฟต์แวร์ป้องกันไวรัส 
เป็นต้น การปกป้องระบบเครือข่าย สิ่งที่สําคัญอย่างย่ิงคือ ผู้ใช้งานในระบบจะต้องคอยดูแล และป้องกัน
ไม่ให้ตนเองเป็นช่องทางผ่านของ Hacker ผู้ดูแลระบบจะต้องคอยติดตามและหากหาวิธีการป้องกัน และ
แก้ไขจุดบกพร่องของซอฟต์แวร์ที่ใช้งาน เพราะไม่มีระบบเครือข่ายใดที่ปลอดภัยสมบูรณ์แบบ ดังน้ันต้องมี
ระบบป้องกันที่ดีโดยมีวิธีการดังน้ี 

• ติดต้ังโปรแกรมกันไวรัสและอัพเดตข้อมูลไวรัสอยู่เสมอ 



 
 

   • ติดต้ังโปรแกรมป้องกันไวรัสที่เหมาะสม 
   • สร้างแผ่น Emergency Disk เพ่ือใช้ในการกู้ระบบ 
   • อะเดตข้อมูลไวรัสของโปรแกรมทุกคร้ังที่เครื่องเตือนให้อัเดต 
   • เปิดใช้งาน Auto Protect 
   • ตรวจสอบหาไวรัสทุกคร้ังก่อนเปิดไฟล์จากสื่อบันทึกข้อมูลต่างๆ 
   • ใช่โปรแกรมเพื่อทําการตรวจหาไวรัสอย่างน้อยสัปดาห์ละ 1 ครั้ง 

• การป้องกันจากการเปิดไฟล์จากบันทึกข้อมูลก่อนใช้งานทุกคร้ัง 
   • แผ่น CD เทปต่างๆ 
   • สแกนหาไวรัสจากอ่ืนบันทึกก่อนใช้งานทุกคร้ัง 
   • ไม่ควรเปิดไฟล์ที่มีนามสกุลแปลกๆ ที่น่าสงสัย เช่น .pif เป็นต้น 
   • ไม่ใช้สื่อบันทกึที่ไม่ทราบแหล่งที่มา 

• การป้องกันจากการเปิด E-Mail 
   • อย่าเปิดไฟล์ E-Mail จากผู้ส่งที่ไม่รู้จัก และไม่ทราบที่มา 
   • อย่าเปิดอ่าน E-Mail ที่มีหัวเรื่องเป็นข้อความไม่ปกติ 
   • ลบ E-Mail ที่ไม่ทราบแหลง่ที่มาทั้งทันท ี
   • อัพเดตโปรแกรม E-Mail สม่ําเสมอ 

• การป้องกันจาการดาวนโ์หลดจาก Internet 
   • ไม่เปิดไฟล์ทีแนบมากับโปรแกรมสนทนาต่างๆ เช่น MSN 
   • ไม่ควรเข้า Website ที่มากับ E-Mail 
   • ไม่ดาวน์โหลดไฟล์จาก Website ที่ไม่มั่นใจหรือไม่เน่าเช่ือถือ 
   • ติดตามข้อมูลการแจ้งเตือนจากแหล่งข้อมูลก้านความปลอดภัยเสมอ 
   • หลีกเลี่ยงการแชร์ไฟล์ไม่จําเป็น 
   • หลีกเลี่ยงการแชร์ไฟล์ประเภท Peer to Peer 
 3.6 ความเสี่ยงดด้านข้อมูล หมายถึง ความเสี่ยงที่เกิดจากฐานข้อมูลต่างๆในระบบสารสนเทศ 
อันอาจจะก่อให้เกิดความเสี่ยหาย ข้อมูลถูกทําลาย ความเสี่ยงจากผู้บุกรุก การโจรกรรมข้อมูลสําคัญการ
ลักลอบเข้ามาแก้ไขเปลี่ยนแปลงข้อมูล ความเสี่ยงเหล่าน้ีล้วนมีความจําเป็นที่จะต้องมีการบริหารจัดการ
ความเสี่ยงด้านข้อมูล ดังน้ัน การรักษาความมั่นคงปลอดภัยของข้อมูลจึงเป็นเรื่องที่สําคัญ ข้อมูล
สารสนเทศเป็นส่วนสําคัญสําหรับผู้บริหาร ที่จะนําความมั่นคงปลอดภัยของข้อมูลจึงเป็นเครื่องมือสําหรับ
การติดสินใจในการวางแผน การจัดการข้อมูล ( Management of Data and Communication) ดังน้ัน 
การรักษาความปลอดภัยของระบบข้อมูล และ Computer จากภัยต่างๆ ทั้งจากคน จากธรรมชาติ หรือ
เหตุการณ์ใดๆ จึงสําคัญ และจําเป็นต้องมีการป้องกันเพ่ือให้เกิดความม่ันคงต่อระบบข้อมูลสารสนเทศและ
เทคโนโลยี การรักษาความปลอดภัยด้านข้อมูลสารสนเทศ มีแนวทางหลักดังน้ี 



 
 

 1. นโยบายรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ 
 2. การแบ่งแยกอํานาจหน้าที่ ( Segregation of Duties) 
 3. การควบคุมการเข้าออกศูนย์คอมพิวเตอร์และการป้องกันความเสียหาย (Physical 
Security) 
 4. การรักษาความปลอดภัยข้อมูลระบบคอมพิวเตอร์และระบบเครือข่าย (Information 
and Network Security) 
 5. การสํารองข้อมูลระบบคอมพิวเตอร์และการเตรียมพร้อมกรณีฉุกเฉิน (Backup IT 
Continuity Plan) 
 6. การบํารุงรักษาอุปกรณ์เครือข่ายและระบบคอมพิวเตอร์ 
 การบริหารจัดการความเสี่ยงด้านข้อมูล มีประเด็นหลัก ดังน้ี 
 5.6.1 ฐานข้อมูล มีความเสี่ยงกับการเข้าถึงข้อมูล (Access Risk)และระบบคอมพิวเตอร์ใน
ส่วนที่เก่ียวข้องหรือเป็นความเสี่ยงในกรณีที่บุคคลที่มีอํานาจหน้าที่ไม่สามารถเข้าถึงข้อมูลและระบบ
คอมพิวเตอร์ในส่วนที่เก่ียวข้องกับงานที่รับผิดชอบ ซึ่งทางหน่วยงานไม่มีวิธีการจัดการและควบคุมความ
เสี่ยง (Access Risk) ที่รอบคอบและรัดกุมอาจทําให้บุคคลไม่มีอํานาจหน้าที่เก่ียวข้องได้รับข้อมูลและนํา
ข้อมูลไปใช้ก่อให้เกิดความเสี่ยหายได้ อีกทั้งข้อมูลและการทํางานของระบบคอมพิวเตอร์ก็อาจถูกแก้ไข
เปลี่ยนแปลงได้ ส่านกรณีบุคคลที่มีอํานาจหน้าที่ไม่สามารถเข้าถึงข้อมูลระบบคอมพิวเตอร์ในส่วนที่
เก่ียวข้องกับงานที่รับผิดชอบได้น้ัน 
 3.6.2 ฐานข้อมูล มีความเสี่ยงเกี่ยงกับความเสี่ยงไม่ถูกต้องครบถ้วนของข้อมูล (Integrity 
Risk) และการทํางานของระบบคอมพิวเตอร์ ซึ่งอาจเกิดจากถูกแก้ไขเปลี่ยนแปลงโดยบุคคลที่ไม่มีอํานาจ
หน้าทีเก่ียวข้อง หรือมีการบันทึกข้อมูล การประเมินผล และการแสดงผลที่ผิดพลาด โดยอาจมีสาเหตุมา
จากการท่ีหน่วยงานไม่ได้ควบคุมเก่ียวกับการเข้าถึงข้อมูลและระบบคอมพิวเตอร์ โดยบุคคลท่ีไม่มีอํานาจ
หน้าที่เก่ียวข้องที่รอบคอบและรัดกุมเพียงพอ (Access Risk) ซึ่งส่งผลให้ข้อมูลและการทํางานของระบบ
คอมพิวเตอร์อาจถูกแก้ไขเปลี่ยนแปลงได้ หรือสาเหตุมาจากการที่ไม่มีระบบการควบคุมและตรวจสอบ
อย่างเพียงพอ เพ่ือให้มั่นใจได้ว่าการบันทึกข้อมูล การประเมินผล และการแสดงผลมีความถูกต้องครบถ้วน 
 3.6.3 ฐานข้อมูล มีความเสี่ยงเก่ียวกับการที่ไม่สามารถใช้ข้อมูล(Availability Risk) หรือ
ระบบคอมพิวเตอร์ได้อย่างต่อเน่ือง หรือในเวลาที่ต้องการซึ่งอํานาจทําให้การปฏิบัติงานหยุดชะงักได้โดย
ความเสี่ยงน้ีอาจไม่มีการควบคุมดูแลการทํางานของระบบคอมพิวเตอร์และป้องกันความเสียหายอย่าง
เพียงพอ และยังรวมไปถึงการที่ไม่ได้สํารองข้อมูลและระบบงานคอมพิวเตอร์และจัดให้มีแผลรองรับ
เหตุการณ์ฉุกเฉิน นอกจากน้ีหากหน่วยงานไม่มีการควบคุมเก่ียวกับการเข้าถึงข้อมูลและระบบ
คอมพิวเตอร์ที่รัดกุมเพียงพอแล้ว (Access Risk) ก็อาจส่งผลให้บุคคลที่ไม่มีอํานาจหน้าที่เก่ียวข้องสามารถ
เข้ามาทําให้ข้อมูลและการทํางานของระบบคอมพิวเตอร์เสียหายได้ 



 
 

 3.6.4 ฐานข้อมูล มีความเสี่ยงกับการที่หน่วยงานไม่ได้จัดให้มีการบริหารจัดการด้าน
เทคโนโลยีสารสนเทศที่สะท้อนระบบคบคุมภายในท่ีดี (Infrastructure Risk) รวมทั้งไม่ได้จัดให้มีระบบ
คอมพิวเตอร์และบุคลากรให้เหมาะสมและเพียงพอแก่การสนับสนุนการทํางานของหน่วยงานโดยความ
เสี่ยงน้ีอาจเกิดจากการแบ่งแยกอํานาจหน้าที่ที่ไม่เหมาะสม รวมถึงไม่มีการจัดให้มีนโยบายเกี่ยวกับการ
รักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ ซึ่งทําให้ไม่มีแนวทางในการควบคุมความเสี่ยงต่างๆ หรือ
เกิดจากการไม่มีแผนงานและข้นตอนการปฏิบัติงานสําคัญทุกด้าน และการจัดให้มีการอบรมบุคลากรด้าน
คอมพิวเตอร์อย่างเพียงพอ เพ่ือให้มีความรู้ความรู้และเช่ียวชาญในงานที่รับผิดชอบสําหรับการควบคุมการ
ปฏิบัติงาน 
 3.6.5 ฐานข้อมูล มีความเสี่ยงเก่ียวกับการสํารองข้อมูล โดยวัตถุประสงค์ของการสํารอง
ข้อมูล (Back up) ที่สําคัญของศูนย์เทคโนโลยีสารสนเทศ น้ันเพ่ือไม่ให้ข้อมูลเกิดการสูญหาย ตลอดจน
เป็นแนวทางในการปฏิบัติในการบริหารจัดการในการเก็บข้อมูล(Back up) การกู้คืนข้อมูล (Recovery) 
ตลอดจนสถานีจัดเก็บข้อมูลที่เหมาะสมและปลอดภัย ดังน้ันการสํารองข้อมูลและการเตรียมข้อมูลให้
พร้อมกรณีฉุกเฉิน (Backup and IT Continuity Plan) จึงมีวัตถุประสงค์เพ่ือให้ข้อมูลและระบบ
คอมพิวเตอร์สําหรับการใช้งานได้อย่างต่อเน่ือง มีประสิทธิภาพและในเวลาที่ต้องการ (Availability Risk) 
โดยทีเน้ือหาครอบคลุมเก่ียวข้องกับแนวทางการสํารองข้อมูลและระบบคอมพิวเตอร์ รวมทั้งการทดสอบ
และการเก็บรักษา นอกจากน้ียังมีเน้ือหาครอบคลุมเก่ียวกับการจัดทําและการทดสอบแผนฉุกเฉิน 
  1) การกําหนดการสํารองข้อมูล (Back up) 
  2) การทดสอบ กําหนดทดสอบข้อมูลสํารองอย่างน้อยเดือนละ 1 ครั้ง เพ่ือตรวจสอบได้
ว่าข้อมูลรวมทั้งโปรแกรมต่างๆ ทีได้สํารองไว้ทีความถูกต้องครบถ้วนและใช้งานได้ 
  3) การเก็บรักษา ทีเจ้าหน้าที่จัดเก็บข้อมูลโดยตรง และมีการจัดเก็บข้อมูลสํารองไว้ใน
สถานที่ที่ปลอดภัย และติดฉลากที่มีรายละเอียดชัดเจนไว้บนสื่อบันทึกข้อมูลสํารอง 
  4) การกู้คืนข้อมลสู่ระบบ มีกําหนดบุคลากรผู้ได้รับสิทธ์ิกู้คืนข้อมูลที่ได้ทําการสํารองไว้
โดย Login ผ่าน Username & Password ที่กําหนดไว้ 
 3.7 กระบวนการในการบริหารความเสี่ยงของระบบสารสนเทศ 
 ขั้นที่ 1 การระบุความเสี่ยงและผลกระทบท่ีมีผลกระทบต่อระบบข้อมูลสารสนเทศ 
 ขั้นที่ 2 ประเมินถึงโอกาสที่จะเกิดขึ้นของความเส่ียงและความรุนแรงของผลกระทบ โดย
ผลกระทบจากผลการประเมินโอกาสความเสี่ยงที่จะเกิดขึ้นต่อระบบข้อมูลสารสนเทศ ผลกระทบของ
ความเสี่ยงที่อาจจะเกิดขึ้นต่อระบบข้อมูลสานสนเทศ น้ันจะส่งผลกระทบตามมาสร้างความเสียหายต่อ
ระบบข้อมูลสารสนเทศ สร้างความเสียหายต่อระบบในหลายๆด้าน ซึ่งแต่ละความเสี่ยงก็จะมีความรุนแรง
แตกต่างกัน ทั้งน้ีการควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงน้ัน ก็จะขึ้นอยู่กับมาตรการควบคุมความ
เสี่ยงของแต่ละหน่วยงาน 



 
 

 ขั้นที่ 3 มีการวางแผนโดยกกําหนดมาตรการเพ่ือควบคุมผลกระทบของความเสี่ยงเพ่ือให้
สามารถบรรลุเป้าหมาย หรือใกล้เคียงกับเป้าหมายที่กําหนดไว้ในการวางแผน จะต้องมีการกําหนดกลยุทธ์
ในการควบคุมผลกระทบของความเสี่ยงที่อาจเกิดขึ้น เพ่ือที่จะลดและตรวจหาความเสี่ยงที่ได้ประเมิน
เอาไว้โดยให้มีการแต่งต้ังเจ้าหน้าที่ผู้รับผิดชอบของแต่ละหน่วยงานเป็นผู้ดูแลรักษาความม่ันคงปลอดภัย
ของระบบและป้องกัน / แก้ไข / ควบคุมความเสี่ยงไม่ให้มีผลกระทบที่วางไว้ โดยสามารถดําเนินการตาม
แผนได้ 
 ขั้นที่ 4 การติดตามข้อมูลเพ่ือทราบร่องรอยของความเส่ียงในข้ันตอนน้ี เจ้าหน้าที่
ผู้รับผิดชอบจะต้องมีการรวบรวมและรายงานข้อมูลของความเส่ียงได้ ทั้งระยะยาวและข้อมูลที่เก่ียวข้อง
เพ่ือนําเสนอให้ผู้บังคับบัญชาทราบและจะได้มีบันทึกไว้เป็นหลักบาน 
 ขั้นที่ 5 การติดตาม กํากับ และตรวจสอบ การปฏิบัติการควบคุมความเสี่ยง มีการตรวจสอบ
การทํางานของเจ้าหน้าที่ที่ได้รับมอบหมายให้ดูแลรักษาความม่ันคงปลอดภัยของระบบโดยมีหลักฐาน
ประกอบการปฏิบัติหน้าที่ตามระยะเวลาที่กําหนด 

4. การประเมินความเสี่ยง (Risk assessment) 
 4.1 การวิเคราะห์ความเสี่ยง จากการวิเคราะห์ความเสี่ยงด้านสารสนเทศของกรมสามารถแยก
ประเภทความเสี่ยงด้านเป็น 4 ประเภท ดังน้ี  
 4.1.1 ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์ เครื่องมือ
และอุปกรณ์เอง อาจเกิดถูกโจมตีจากไวรัสหรือโปแกรมไม่ประสงค์ดี ถูกก่อกวนจาก Hacker ถูกเจาะ
ทําลายระบบจาก Cracker เป็นต้น 
 4.1.2 ความเสี่ยงจากผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดขึ้นจากการดําเนินการ การจัด
ความสําคัญในการเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบ
สารสนเทศ หรือใช้ข้อมูลต่างๆ ของกรมเกินกว่าอํานาจหน้าที่ของตนเองที่มีอยู่ และอาจทําให้เกิดความ
เสียหายต่อข้อมูลสารสนเทศได้ 
 4.1.3 ความเสี่ยงจากภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตาม
ธรรมชาติหรือสถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น ไฟฟ้าขัดข้อง 
นํ้าท่วม ไฟไหม้ อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 
 4.1.4 ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากการแนวนโยบายในการบริหาร
จัดการที่อาจส่งผลกระทบต่อการดําเนินการด้านสารสนเทศ 
 
 
 
 



 
 

ลักษณะรายละเอียดของความเสี่ยง (Description of risk) แสดงตามตาราง 
ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

1. ความเสี่ยงในการเข้าถึง
ข้อมูลของบุคคลอื่น 

ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการเข้าใช้
ระบบสารสนเทศ เช่น การมอบหมายให้
ผู้อื่นใช้รหัสผ่านของตนเองเข้าใช้ระบบ
หรือใช้งานแทน 

- การอําพรางหรือสวมรอยผูใ้ช้
- การเข้าถึงข้อมูล / เปลี่ยนแปลง
ข้อมูล โดยไม่ได้รับอนุญาต 

ผู้ใช้งาน 
 
ระบบสารสนเทศ 
ระบบฐานข้อมูล 

2. ความเสี่ยงจากการนําเอา
อุปกรณ์อื่นที่ไม่ได้รับ
อนุญาตมาเชื่อมต่อ 

ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

ผู้ใช้ขาดความระมัดระวังในการใช้ระบบ
เครือข่าย เช่น การนํา wireless router 
หรือ switch/hub มาเชื่อมต่อกับระบบ
เครือข่ายกรม โดยไม่ได้รับอนุญาต และ
ไม่ได้มีการตั้งค่าเครื่องที่ถูกต้อง ทําให้
เครื่องคอมพิวเตอร์อื่นในระบบเครือข่าย
ไม่สามารถใช้งานได้  
หรือ  การไม่ ไ ด้ ตั้ งค่ าการ รักษาความ
ปลอดภัย ทําให้เครื่องคอมพิวเตอร์ของ
บุคคลภายนอกอื่นๆที่ รับสัญญาณได้ 
เชื่อมต่อเข้ากับระบบเครือข่ายของกรม 
ทําให้เกิดช่องโหว่กับระบบรักษาความ
ปลอดภัยของกรม 

- การนําอุปกรณ์อื่นมาเชื่อมต่อเข้า
ระบบ 
- ความลม้เหลวทางเทคนิค 

ผู้ใช้งาน
ผู้ดูแลระบบ 
 
ระบบสารสนเทศ 
ระบบฐานข้อมูล 
เครื่องคอมพิวเตอร์แม่ข่าย 



 
 

ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

3. ความเสี่ยงจาก
กระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้าไม่
คงที่ 

ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิด
แ ร ง ดั น ไ ฟ ฟ้ า ไ ม่ ค ง ที่  ทํ า ใ ห้ เ ค รื่ อ ง
คอมพิวเตอร์และอุปกรณ์อาจได้รับความ
เสียหายจากแรงดันไฟฟ้าที่ไม่คงที่ 
หรือ เมื่อกระแสไฟฟ้าขัดข้อง ทําให้เครื่อง
แม่ข่ายคอมพิวเตอร์ถูกปิดไปโดยไม่
สมบูรณ์ อาจทาํให้ข้อมูลสารสนเทศ
บางส่วนเกิดการสูญหาย และการ
ให้บริการบางประเภทไม่สามารถเปิดใช้
งานได้โดยอัตโนมัติ 

- แหล่งกําเนิดไฟฟ้าขัดข้องหรือ
แรงดันไฟฟ้าไม่คงที่ 

- ผูใ้ช้งาน
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่แม่ขา่ย 
- อุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอร์ 
- ระบบฐานข้อมูล 
- ระบบสารสนเทศ 

4. ความเสี่ยงจากการถูกบุก
รุก โดยผู้ไม่ประสงค์ดี 

ความเสี่ยงด้านเทคนิค /
ความเสี่ยงจาก
ผู้ปฏิบัติงาน 

การบุกรุกโจมตีโดยผู้ไม่ประสงค์ดี เช่น 
hacker เป็นต้น การดักจับข้อมูล การส่ง
ข้อมูลคําสั่งเจตนาร้าย การติดไวรัสหรือ
เวิร์ม  

- แฮ็คเกอร์ 
- แคร็กเกอร์ 
- การโจมตีการให้บริการ (denial 
of services/ DOS) 
- การดักจับข้อมูล 
- คําสั่งเจตนาร้าย 
- ความผิดพลาดของซอฟต์แวร์
หรือการเขียนโปรแกรม 
- ไวรัส/เวิร์ม 

- ผูใ้ช้งาน
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่แม่ขา่ย 
- ระบบฐานข้อมูล 
- ระบบสารสนเทศ 



 
 

ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

5. ความเสี่ยงจากการขาด
แคลนบุคลากร
ผู้ปฏิบัติงาน 

ความเสี่ยงด้านการ
บริหารจัดการ 

การขาดแคลนบุคลากรด้านสารสนเทศ ทํา
ให้การทํางานอาจหยุดชะงัก หากบุคลากร
ผู้รับผิดชอบไม่สามารถมาปฏิบัติงานได้ 
และจํานวนบุคลากรที่มีไม่เพียงพอต่อ
ระบบเทคโนโลยีสารสนเทศทีเ่พิ่มขึ้นตาม
ความต้องการของผู้ใช้งาน ส่งผลกระทบ
ต่อการพัฒนาและควบคุมดูแลระบบ 

- นโยบายจากรัฐบาล - ผูใ้ช้งาน
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 
- ระบบฐานข้อมูล 
- ระบบสารสนเทศ 
 

6. ความเสี่ยงจากการ
เปลี่ยนแปลงนโยบาย
ผู้บริหาร  

ความเสี่ยงด้านการ
บริหารจัดการ 

การเปลี่ยนแปลงผู้บริหาร อาจทําให้
นโยบายการบริหารจัดการสารสนเทศ
เปลี่ยนแปลงด้วย ทําให้การดําเนินการ
โครงการต่างๆได้รับผลกระทบ  

- ผูใ้ช้งาน
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 
- ระบบฐานข้อมูล 
- ระบบสารสนเทศ 
 

7. ความเสี่ยงต่อการได้รับ
การสนับสนุน
งบประมาณไม่เพียงพอ 

ความเสี่ยงด้านการ
บริหารจัดการ 

การขาดแคลนงบประมาณในการ
ดําเนินการให้ระบบสารสนเทศสามารถ
ดําเนินการได้ต่อเนื่องอย่างมีประสิทธิภาพ 

- ผูใ้ช้งาน
- ผู้ดูแลระบบ 
- ระบบฐานข้อมูล 
- ระบบสารสนเทศ 
 



 
 

ชื่อความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ 

8. ความเสี่ยงจากการเกิดไฟ
ไหม้ น้ําท่วม แผ่นดินไหว 
อาคารถล่ม 

ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจน
อาคารถล่ม ไมส่ามารถเคลื่อนย้ายเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่างๆได้ ทําให้
ได้รับความเสียหายทั้งหมด 

- ไฟไหม้ จากอุบัติเหตุไฟฟ้า
ลัดวงจร การวางเพลิง 
- ภัยธรรมชาติ 

- ผูใ้ช้งาน
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 
- ระบบฐานข้อมูล 
- ระบบสารสนเทศ 

9. ความเสี่ยงจาก
สถานการณ์ความไม่สงบ
เรียบร้อยในบ้านเมือง 

ความเสี่ยงจากภัยหรือ
สถานการณ์ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง หรือ
ความไม่สงบเรียบร้อย จนทําให้บุคลากร
สามารถปฏิบัติงานได้ตามปกติ 

- การชุมนุมประท้วง
- การจลาจล 
- การก่อการรา้ย 

- ผูใ้ช้งาน
- ผู้ดูแลระบบ 

10.  ความเสี่ยงจากเครื่อง
คอมพิวเตอร์หรืออุปกรณ์
ขัดข้อง ไม่สามารถ
ทํางานได้ตามปกติ 

ความเสี่ยงด้านเทคนิค เครื่องคอมพิวเตอร์หรืออุปกรณ์ชํารุดหรือ
ขัดข้องด้วยสาเหตุทางเทคนิค หรือจาก
สัตว์กัดแทะเช่น หนูหรือแมลง เป็นต้น 

- ความล้มเหลวทางเทคนิค 
- สัตว์กัดแทะประเภทหนู หรือ
แมลง 

- ผูใ้ช้งาน
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 

11. ความเสี่ยงจากการ
โจรกรรมเครื่อง
คอมพิวเตอร์และอุปกรณ์ 

ความเสี่ยงด้านการ
บริหารจัดการ/ ความ
เสี่ยงจากผู้ปฏิบัติงาน 

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือชิ้นส่วนภายในเครื่อง 
เช่น CPU และ Ram ทําให้ไมส่ามารถ
ปฏิบัติงาน หรือเกิดการสูญหายของข้อมูล
บนเครื่องคอมพิวเตอร์นั้นได้ 

- การลักทรัพย์ - ผูใ้ช้งาน
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครอืข่าย 



 
 

 4.2 การประมาณความเสี่ยง (Risk estimation) 
เป็นการดูปัญหาความเสี่ยงในแง่ของโอกาสการเกิดเหตุ (incident) หรือเหตุการณ์ (event) 

ว่ามีมากน้อยเพียงไรและผลที่ติดตามมาว่ามีความรุนแรงหรือเสียหายมากน้อยเพียงใด 
 เกณฑ์การประมาณ เป็นการกําหนดเกณฑ์ที่จะใช้ในการประมาณความเสี่ยง ได้แก่ ระดับ

โอกาสท่ีจะเกิดความเสี่ยง ระดับความรุนแรงของผลกระทบ และระดับความเสี่ยง ซึ่งกรมใช้เกณฑ์ดังน้ี 
 

ระดับโอกาสในการเกิดเหตุการณ์ต่าง  ๆ
ระดับ โอกาสที่จะเกิด คําอธิบาย 

5 สูงมาก 5 ครั้ง/ปี
4 สูง 4 ครั้ง/ปี
3 ปานกลาง 3 ครั้ง/ ปี
2 น้อย 2 ครั้ง/ปี
1 น้อยมาก ไม่เกิน 1 ครั้ง/ปี

 

ระดับความรุนแรงของผลกระทบของความเสี่ยง
ระดับ ผลกระทบ คําอธิบาย 

5 สูงมาก เกิดความสูญเสียต่อระบบ IT ที่สําคญัทั้งหมด
และเกิดความเสียหายอย่างมากต่อความ
ปลอดภัยของข้อมูลต่างๆ 

4 สูง เกิดปัญหากับระบบ IT ที่สําคญั และระบบ
ความปลอดภัยซึ่งส่งผลต่อความถูกต้องของ
ข้อมูลบางส่วน 

3 ปานกลาง ระบบมีปัญหาและมีความสญูเสียไมม่าก 

2 น้อย เกิดเหตุร้ายเล็กน้อยที่แก้ไขได้ 

1 น้อยมาก เกิดเหตุร้ายที่ไม่มีความสําคญั 

 
 
 
 
 
 
 



 
 

 4.3 แผนภูมิความเส่ียง  (Risk Map)   
การวัดระดับความเสี่ยง 
 

ความเสี่ยงปานกลาง ความเสี่ยงสูง 
      - ผลกระทบรุนแรงมาก     - ผลกระทบรุนแรงมาก 
      - โอกาสเกิดน้อย     - โอกาสเกดิมาก

ความเสี่ยงตํ่า ความเสี่ยงปานกลาง 
      - ผลกระทบน้อย     - ผลกระทบน้อย
      - โอกาสเกิดน้อย     - โอกาสเกดิมาก

                                                                                             

 

5. การรายงานผลการวิเคราะห์ความเสี่ยง (Risk reporting) 

 เมื่อประเมินความเสี่ยงแล้วเสร็จ จําเป็นต้องออกรายงานการประเมินเป็นเอกสารที่ผู้อ่ืนสามารถ
อ่านได้เอกสารน้ีจะเป็นสาระสําคัญในการสื่อสารให้บุคลากรทั้งองค์กรได้รับรู้ รายงานประกอบด้วย
รายละเอียดอย่างน้อยตามลักษณะรายละเอียดของความเสี่ยง และการออกรายงานมีวัตถุประสงค์ให้ส่วน
ต่างๆได้รับรู้ดังต่อไปน้ี 
 5.1 ฝ่ายบริหาร ควรได้ข้อมูลการรายงานเพ่ือวัตถุประสงค์ดังต่อไปน้ี เช่น 

• รับรู้นัยสําคัญของความเสี่ยงที่องค์กรเผชิญอยู่ 

• เข้าใจผลที่กระทบต่อผู้มีส่วนได้เสียต่างๆในกรณีที่เกิดมีเหตุ หรือเหตุการณ์และเกิดผล
เสียต่อภารกิจและผลประกอบการ 

• ดําเนินการเพ่ือสร้างความตระหนักในปัญหาความเสี่ยงให้เกิดการรับรู้ทั่วทั้งองค์กร 

• เข้าใจผลกระทบที่อาจมีต่อความม่ันใจของผูท้ี่ได้รับผลกระทบ 

• ให้แน่ใจว่ากระบวนการบริหารความเสี่ยงกําลังเป็นไปอย่างได้ผล 

• ออกนโยบายบริหารความเสี่ยงที่มีเน้ือหาด้านปรัชญาและความรับผิดชอบของหน่วยงาน
และบุคลากรต่างๆในการบริหารความเสี่ยง 

5.2 หัวหนา้งาน ควรได้ข้อมลูการรายงานเพ่ือวัตถุประสงค์ดังต่อไปน้ี เช่น 

• ตระหนักในความเสี่ยงอันเก่ียวข้องกับภาระหน้าที่ของตน ผลกระทบที่อาจมีต่อ
หน่วยงานอ่ืน หรือกิจกรรมอ่ืนในองค์กร 

ผลกระทบ 

        มาก 

น้อย โอกาสท่ีจะเกิด         มาก 



 
 

• มีดัชนีช้ีวัดสมรรถนะของกิจกรรมในหน่วยงานเพ่ือดูว่าระบบงานของตนเองได้รับผลก
กระทบจากความเสี่ยงมากน้อยเพียงใด 

• รายงานผลกระทบจากความเสี่ยงในกรณีเกิดหรือจะเกิดเหตุและเสนอแนะแนวทางการ
แก้ไข 

• รายงานความเส่ียงใดๆท่ีเกิดใหม่หรือความล้มเหลวใดๆ ในมาตรการการควบคุมหรือ
ป้องกันอารักขาสารสนเทศทีม่ีอยู่ 

5.3 ผู้ปฏิบัติงาน ควรได้ข้อมูลการรายงานเพ่ือวัตถุประสงค์ดังต่อไปน้ี เช่น 

• เข้าในบทบาทภาระหน้าที่และความรับผิดชอบในความเสี่ยวงแต่ละรายการ 

• เข้าใจบทบาทในการดําเนินการพัฒนาอย่างต่อเน่ืองด้านการบริหารความเสี่ยง 

• เข้าใจการบริหารความเสี่ยงและความตระหนักต่อความเสี่ยงในการเป็นวัฒนธรรมองค์กร
ที่สําคัญอย่างหนึ่ง 

6. กระบวนการบําบดัความเสี่ยง (Risk treatment) 
 เมื่อผู้บริหารได้รับรายงานการประเมินความเสี่ยงแล้วจําเป็นต้องทําการตัดสินใจ โดยพิจารณา
จากหลักเกณฑ์การยอมรับความเสี่ยงที่องค์กรมีอยู่ว่าจะยอมรับโดยไม่ทําอะไร หรือจะดําเนินการบําบัด
ความเสี่ยง ซึ่งได้แก่กระบวนการดังต่อไปน้ี 
 6.1 การยอมรับความเสี่ยง (acceptance) เป็นการยอมรับในความเสี่ยงโดยไม่ทําอะไร และ
ยอมรับในผลที่อาจตามมา เช่น การพิสูจน์ตัวจริงเพียงใช้ id/ password มีความเสี่ยงเพราะอาจมีการ
ขโมยไปใช้ได้ การให้มีใช้ชีวมาตร (biometrics) เช่น การตรวจลายนิ้วมือหรือม่านตา อาจมีค่าใช้จ่ายสูงไม่
คุ้มค่า โรงพยาบาลอาจยอมรับความเสี่ยงของระบบปัจจุบันและทํางานต่อไปโดยไม่ทําอะไร 
 6.2 การเลี่ยงความเสี่ยง (avoidance) การหลีกเลี่ยงความเส่ียง เช่น เมื่อพบว่าปัจจุบัน
โรงพยาบาล มีการสํารองข้อมูลเพียง 1 ชุดและจัดเป็นความเสี่ยงต่อการสูญเสีย การเลี่ยงความเสี่ยงน้ีอาจ
ได้แก่การทําสํารองข้อมูล 2 ชุด และแยกเก็บในสถานที่ต่างกัน การบริหารจัดการการเช่ือมโยงสู่เครือข่าย
ผ่านโมเด็ม ถ้าเป็นการยากต่อการควบคุมหรือบริหารจัดการ องค์กรอาจเลือกทางออกโดยการยกเลิกไม่ให้
ใช้บริการ และแนะนําให้พนักงานใช้บริการผ่านทาง ISP ในช่วงที่มีการระบาดของไวรัสอย่างหนัก องค์กร
อาจมีเลือกระงับไม่ให้ใช้คอมพิวเตอร์ที่ไม่ได้ติดต้ัง Antivirus เป็นต้น 
 6.3 การโอนย้ายความเสี่ยง (transfer) เช่น อุปกรณ์เครอืข่ายเมื่อซื้อมาแล้วมีระยะประกัน
เพียงหน่ึงปี เพ่ือเป็นการรับมือในกรณีที่อุปกรณ์เครือข่ายไม่ทํางาน องค์กรอาจเลือกซือ้ประกัน หรือ
สัญญาการบํารุงรักษาหลังขาย (Maintenance service) เป็นต้น 
 6.4 การลดความเสี่ยง (reduction) ได้แก่การมีมาตรการควบคุมมากชนิดขึ้น หรือชนิดที่
เข้มงวดมากขึ้นเพ่ือลดความเสี่ยง เช่น การใช้ชีวมาตร (biometrics) เพ่ือใช้ในการพิสจูน์ตัวจริง 
นอกเหนือไปจากการใช้ id/ password ทีม่ีอยู่เดิม 



 
 

7. การรายงานความเสี่ยงตกค้าง (Residual risk reporting) 
 เมื่อมีการบําบัดความเสี่ยงแล้ว จําเป็นต้องมีการรายงานและทบทวนอยู่เสมอเพ่ือดูว่ามีการ
ประเมิน และการประเมินค่าความเสี่ยงอยู่ตลอดเวลา และดูว่ามาตรการควบคุมต่างๆท่ีออกมาใช้ได้ผล
หรือไม่เพียงไร วิธีการมาตรฐานที่ใช้กันโดยทั่วไป คือการมีหน่วยงานภายในหรือภายนอกทําการตรวจสอบ
โดยกระบวนการ IT auditing ที่เหมาะสม เน่ืองจากสิ่งแวดล้อมและกฎระเบียบมีพลวัตรและการ
เปลี่ยนแปลงเกิดขึ้นตลอดเวลา จึงจําเป็นต้องมีการบริหารความเสี่ยงและการตรวจสอบเป็นประจํา 

8. การเฝ้าสังเกต (Monitoring)  
 กระบวนการเฝ้าสังเกตเป็นหลักประกันว่า องค์กรมีมาตรการต่างๆ ที่จําเป็นและเหมาะสมสําหรับ
การบริหารความเสี่ยงต่างๆ และมาตรการเหล่าน้ันมีผู้ปฏิบัติตามและบังเกิดผลจริง ดังน้ัน กระบวนการ
เฝ้าสังเกตพึงพิจารณาว่า 
 8.1 ได้มีการปฏิบัติตามมาตรการต่างๆและบังเกิดผล 
 8.2 กระบวนงานที่กําหนดขึ้นมาสามารถปฏิบัติได้จริง 

 8.3 มีการเรียนรู้เกิดขึ้นในหน่วยงานอันเป็นผลมาจากการบริหารความเสี่ยง 

บทสรุป 
 การบริหารจัดการความเสี่ยง มีบทบาทสําคัญในการปกป้องข้อมูลและระบบเครือข่าย
คอมพิวเตอร์ที่เป็นสินทรัพย์ขององค์กร และยังรวมถึงการปกป้อง “พันธกิจ” ขององค์กรให้รอดพ้นจาก
ความเส่ียงที่เก่ียวข้องกับเทคโนโลยีสารสนเทศอีกด้วย ขั้นตอนในการบริหารจัดการความเสี่ยงควรจัดให้
อยู่ในความรับผิดชอบหลักของฝ่ายเทคนิค ซึ่งมีผู้เช่ียวชาญทางด้านเทคโนโลยีสารสนเทศเป็นผู้บริหาร 
และฝ่ายบริหารขององค์กร  
 องค์กรจะต้องมีกระบวนการในการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการ
สื่อสารที่เหมาะสมและได้มาตรฐาน เพ่ือปกป้ององค์กรจากความเสียหายที่อาจเกิดขึ้นได้จากความเสี่ยง 
และเพ่ือความสามารถในการดําเนินพันธกิจขององค์กรให้บรรลุผลสําเร็จ ไม่ใช่แค่เพียงการปกป้อง
สินทรัพย์เทคโนโลยีสารสนเทศหรือองค์กรเพียงเท่าน้ัน 
 


